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Penetrasyon (Sizma) testleri:

 Araclar hizmete hazir hale getirildikten sonra detayli
sizma testine tabi tutulmalidir.

* Yaplilacak testler yalnizca yaziimi degil donanim ve
gdmulu sistemleri de kapsamalidir.

Haberlesme Protokolleri ve Ag Sistemleri

* Arac icinde kullanilacak haberlesme protokolleri
glUvenlik acisindan kendini ispatlamis ve ylksek
gUvenirlik standartlarina sahip olmalidir.

* Haberlesme sistemlerinde ileri diizey kriptografiye
sahip sifreleme mekanizmalari kullanilmalidir.

* Aracin tamaminda haberlesme ve bilgi depolamada
sifreleme esas olmali ve gelismis sifreleme teknolojileri
kullaniimalidir.

Kimlik dogrulama ve yetkilendirme

» Arac erisiminde kimlik dogrulama ve yetkilendirme
sistemleri kullaniimalidir.

« [ki faktorlt kimlik dogrulama (Two factor
authentication) teknolojisi ile kimlik ve erisim
yetkilendirme sistemi kullanilmalidir.

Coziim ortaklari ile calisma giivenligi

* Yazilim ya da donanim Urdnleri arac Ureten firmaya
UcUncU bir firma Uzerinden saglaniyorsa bu glvenilir
firma olmasi ve siber glvenlik konusunda gerekli
sertifika sUreclerini tamamlamis olmalidir.

* CozUmM ortadl, denetlenebilir ve hesap verebilirlik
konusunda acik olmalidir.

Arag sahiplerinin almasi gereken énlemler

» Kullanicilar arac icinde ya da dis haberlesmede
olabilecek stphe olusturan aktiviteleri Uretici firmaya
bildirmelidirler.

« Sarj istasyonlarinda stpheli bir durumun tespit
edilmesi durumunda ilgili kisi ya da kuruluslara bilgi
vermelidirler.

 Kullanicilar siber guvenlik tehditler konusunda
farkindalik egitimi almali ve bunlardan korunma yollarini
ogrenmelidirler.

*GUclU sifreleme ve iki faktorla dogrulama gibi
teknolojilerde bilgi sahibi olmalidirlar.

* Yazilimlarin strekli olarak gtincel olmasini takip
etmeli gerekmesi durumunda Uretici firma ile irtibatta
olmalidirlar.

» Kimlik avi saldirilarina karsi dikkatli olunmasi ve
yalnizca guvenilir kaynaklardan uygulama veya yazilim
indirilmesi ve e-mail/mesaj alinmasi gerekir.

Gelecekte Elektrikli Araglarda Siber Giivenligi
Gelistirme ve Giiclendirme Yollari nelerdir?

Elektrikli araclarda ilerleyen zamanda daha da karmasik
hale gelecek olan yazilim kontrol sistemleri, elektronik
bilesenler vb. sistemler berberinde daha farkli siber
gUvenlik aciklarini olusturacaklari bir gercektir. Bu
konuda alinabilecek bazi 6énemli tedbirleri sunlardir;

1. ileri diizey Tehdit ve Tespit dnleme sistemleri

* Yapay Zeka (Al) ve Makine Ogrenim (ML)
Teknolojilerinin kullanimi: Insan kaynakli hatalarin
onune gecebilmek icin dogru egitilmis ve guvenirligi
ispatlanmis Yapay Zeka modelleri elektrikli araclarda
kullaniimalidir. Bu sekilde stipheli ya da normal olmayan
tehditlerin engellenmesi saglanacaktir. Proaktif olarak
siber glvenlik tedbirlerinin alinmasi saglanacaktir.

« Elektrikli arac Ureticileri arasinda kurulacak ortak bir
siber glvenlik veri tabani araciligiile yeni ¢cikmis olan
tehditlerden haberdar olma sagdlanacak ve bunlar icin
onceden tedbir alinabilecektir.

2. Elektrikli Ara¢ Tasarimlari

« Elektrikli araclarda siber glvenlik konusu esas
tasarimin ortasinda yer almali ve gelistirilecek aracin
butun mimarisi(yazilim ve donanim) bu cerceveye
uygun olarak tasarlanmalidir. Siber gtvenlige uygun
bulunmayan ya da sorun ¢ikartabilecek her tarll
Uretimden vaz gecilmedir.

+ Uretim ekipmanlari ve yazilimlar siber saldirilara karsi
dayanikli olarak tretilmelidir.

 Arac icin hayati dnleme sahip bilesenlerin erisimleri
izole edilmeli yetkisiz erisimler engellenmeli ve ileri
duzey glvenlige sahip metotlarla bu sistemlere giris
kontrol saglanmalidir.

* Arac icinde kullaniimakta olan haberlesme
protokollerinde siber gtvenlik acigi barindan iletisim
metotlari terk edilmeli yerine daha gtvenilir ve
sUrdurulebilir protokollere gecilmelidir.

3. Veri Sifreleme ve Yedekleme

*Arac icinde depolanan ve disari aktarilan verilerin
korunmasinda guclu sifreleme algoritmalari kullaniimal
gereken yerlerde veri anonimlestirilmelidir.

*Ramsomware vb. saldirilara karsi dizenli olarak veri
yedekleme mekanizmasi olmalidir.

4 Yasal Diizenlemeler:

*Mevcutta gelistiriimis olan siber gtvenlik standartlarina
uymak zorunlu hale getirilmeli, yaptirimi ve denetleme
mekanizmasi siber saldirilara gore strekli giincellenmelidir.

MIN SIZE, MAX CAPACITY

Redefining Firepouwier!

A first from
Turacg in Tdrkiye!

——> Mini Slug I2 Cal., produced with a 50 mm
case, is I5 mm shorter than a reqgular shell

—— 50% more shell capacity
—— Uninterrupted firing performance

—— 28 grams
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